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Objectif de la formation

Ce séminaire integre les enjeux numeériques dans la stratégie d'équipe et renforce la
cybersécurité de I'organisation. Le participant repart avec son tableau de bord numérique
actualisé et son plan de réduction des risques.

Durée 8 heures, réparties en deux séances de 4 heures.

A qui ce séminaire s'adresse

Gestionnaires et dirigeants de PME industrielles qui accumulent des outils numériques sans
stratégie d'ensemble et sans savoir ou sont leurs données.

Séance 1 — Etat des lieux numérique et exposition au risque
4 heures

Objectif : Faire I'état des lieux numérique et repérer les risques

L'agilité numérique : ce qui se transforme réellement dans une PME industrielle
Inventorier ses outils, ses données et ses dépendances envers les fournisseurs
Repérer ou vivent les données sensibles : clients, employés, production, finances
Les vecteurs de risque courants : accés, mots de passe, hamegonnage, appareils

personnels, sauvegardes

Le facteur humain : évaluer les réflexes de I'équipe avec le PCE et le PCO

Le réle du gestionnaire dans la culture numérique, lu avec le PCL

Atelier : inventaire numérique et carte d'exposition au risque

Activité de travail : dresser votre inventaire numérique et votre carte d'exposition au

risque
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Séance 2 — Tableau de bord avancé et plan de sécurité

4 heures

— Objectif : Construire le tableau de bord avancé et le plan de sécurité

— Le TBO avancé : passer d'un tableau de suivi a un tableau de pilotage

— Choisir les indicateurs numériques utiles : disponibilité, incidents, adoption, colits,
délais

— Croiser les données numériques et les données d'affaires dans le TBO

— Les mesures de sécurité de base et leur ordre de priorité

— Le plan de réponse a un incident : qui prévient qui, dans quel délai

— Piloter le déploiement avec le GPS et I'ancrer dans la SOC

— Etude de cas : un incident et ce qu'il aurait colité avec et sans préparation

— Activité de travail : actualiser votre tableau de bord numérique et batir votre plan de
sécurité

Ce qui se discute en groupe
— Les outils numériques que vous payez et que personne n'utilise

— Ou sont vos données, et qui y a accés sans que vous le sachiez
— Le maillon humain : formation, ou contrdle
— Vos sauvegardes : quand les avez-vous testées

Comment le séminaire se donne
— Cabhier de préparation a remplir avant la premiére séance

— PCL, PCE et PCO complétés et analysés en séance
— Girille d'inventaire numérique et carte d'exposition
— Canevas de TBO avancé a indicateurs numériques
— Modéle de plan de réponse a un incident
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Résultats escomptés

— Vos enjeux numériques sont intégrés a votre stratégie d'équipe

— Votre exposition au risque est connue et hiérarchisée

— Votre tableau de bord numérique est actualisé et pilote vos décisions

Ce que vous emportez

— Votre inventaire numérique

— Votre carte d'exposition au risque

— Votre tableau de bord numérique actualisé
— Votre plan de réponse a un incident

Reconnaissance des compétences
A la fin du séminaire, le participant recoit une attestation. Au terme d'un programme de 80
heures, il recoit une certification.

Réseautage inc. est agréé par Service Québec — certificat 0060705 — et reconnu organisme formateur par la
Commission des partenaires du marché du travail. Les subventions a la formation couvrent jusqu'a 100 % du
colt, sous réserve d'admissibilité. Nous montons la demande avec vous.

info@reseautage.com - 514 831-8432 - www.reseautage.com

Contenu de I'Institut du réseautage de compétences (IRC), offert par Réseautage inc. — Réseau des Industriels du Québec. ©
1998-2026 Réseautage inc. Tous droits réservés.
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